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Wszechstronne narzedzie programistyczne do pracy
z urzgdzeniami IEC 61850




Jedno narzedzie do pracy z wszystkimi urzgdzeniami IED zgodnymi ze

Sprawdzanie urzadzen zgodnych ze standardem
IEC 61850

I[EDScout to idealne narzedzie dla inzynieréw ds. zabez-
pieczen i automatyki stacyjnej pracujacych z urzadzeniami
zgodnymi ze standardem IEC 61850.

Zapewnia dostep do urzadzen IED (ang. Intelligent Elec-
tronic Devices — inteligentnych urzadzen elektronicznych)

i oferuje liczne przydatne funkcje. Nowy interfejs uzytkow-
nika utatwia znalezienie wszystkich istotnych informacji na
temat urzadzen IED.

Wglad w dziatanie dowolnego urzadzenia IED
zgodnego ze standardem IEC 61850

Program IEDScout pozwala analizowad dziatanie urza-
dzenia IED i komunikacje z nim. Wszystkie modelowane

i wymieniane dane sg widoczne i dostepne. IEDScout
pozwala tez wykonad wiele uzytecznych zadan, ktére

w innym przypadku wymagatyby specjalnych narzedzi albo
wrecz dziatajgcej stacji nadrzednej.

W programie IEDScout przedstawiony jest ogdlny zarys
typowego procesu uruchomien, ale na zadanie mozna tez
uzyskac dostep do informacji szczegétowych.

Symulacja urzadzen IED

Na podstawie pliku SCL urzagdzenia mozna przeprowadzic
symulacje catego IED, tacznie z jego serwerem, raportami
i sygnatami GOOSE. Wartosci danych mozna zmieniac.
Program obstuguje flagi trybdw testu i symulacji oraz
umozliwia ich konfiguracje.

W okienku nawigacji
wyswietlona jest struktura
urzadzenia IED

Opcja wyswietlenia opisow
w postaci wykorzystywanej
w normach

Przegladanie i analiza modelu danych
urzadzenia IED

Jedyna informacjg niezbedna do nawigzania pofaczenia
z urzadzeniem IED dziatajacym zgodnie ze standardem
IEC 61850 jest zwykle jego adres IP.

Po nawigzaniu potaczenia z urzgdzeniem IED program
IEDScout odczytuje z niego jego opis, aby uzyskac informa-
cje o strukturze modelu danych.

Rzeczywiste wartosci zawarte w modelu danych sa
nastepnie odczytywane i wyswietlane w widoku danych
zawierajgcym zestawienie wszystkich danych GOOSE,
przestanych wartosci oraz raportéw.

Monitor aktywnosci

Uzytkownik moze przeciggnad interesujace go informacje
do nowego Monitora aktywnosci. Widok ten taczy raporty,
informacje GOOSE, zestawy danych (DataSet) i wszystkie
inne dane z modelu danych urzgdzenia IED. Wartosci sg
pobierane z urzadzenia automatycznie.

Praca z plikami SCL

Program IEDScout wyposazono w inteligentny

i wszechstronny parser formatu SCL umozliwiajacy spraw-
dzenie jakosci plikdow konfiguracyjnych zgodnie z norma
IEC 61850-6.

W okienku szczegotow
zaprezentowane sg wszyst-
kie dostepne informacje




standardem IEC 61850

Wyswietlanie opisdw

Jesdli potrzebne sg objasnienia jakiego$ atrybutu, mozna tez
wyswietli¢ opisy w postaci zdefiniowanej w standardzie.
Dostepne s3 takze dodatkowe opcje wyswietlania.

Wyswietlanie opiséw w postaci

¥| Details . ;
wykorzystywanej w standardzie
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Monitor aktywnosci i symulowane urzadzenie IED — widok
powiekszony, zapewniajacy lepsza widocznosc informacji
podczas uruchamiania stacji.

OMICRON

Jedno narzedzie programowe do wszystkich
zastosowan

n Testy i rozwigzywanie problemdéw

Technicy obstugujacy stacje elektroenergetyczne moga uzy¢
tego narzedzia do prowadzenia testéw i rozwigzywania
problemoéw, np. do oceny stanu urzadzenia IED, manipu-
lowania danymi lub uzyskania informacji niezbednych do
konfigurowania testow za pomocg komunikatéw GOOSE.

Uruchomienia

Podczas uruchamiania stacji program IEDScout udostepnia
funkcje klienta bez koniecznosci taczenia sie z dziatajaca
stacjg nadrzedna.

Umozliwia sprawdzenie dostepnosci zainstalowanych
urzgdzen IED oraz prawidtfowosci ich dziatania. Pozwala
wysytac do urzadzen IED sekwencje sterujace, a nastepnie
odbierac i weryfikowac odpowiedzi urzadzen (np. automa-
tyczne raporty).

Nowy Monitor aktywnosci przedstawia informacje graficz-
nie w wymaganej wielkosci.

Symulator pozwala tez na testowanie brakujacych urza-
dzen IED i komunikacje z systemem SCADA.

Rozwijanie urzadzen IED

Konstruktorzy urzadzen IED moga uzywac tego narzedzia
do weryfikowania struktury i funkcji opracowywanych
urzadzen. IEDScout to niezwykle wartosciowe narzedzie
pozwalajace generowacd niezbedne pliki konfiguracji
urzadzen IED na podstawie wdrozen prototypowych.
Zapewnia to dane konfiguracyjne niezbedne do integro-
wania urzadzen z systemami elektroenergetycznymi bez
koniecznosci stosowania niestandardowych narzedzi SCL.

Korzysci

> Obstuga zgodnych ze standardem
IEC 61850 urzadzen IED wszystkich
producentow

Réwnoczesna analiza wielu
urzadzen IED

Analiza plikéw SCL

Dogtebna analiza ruchu danych,
takze miedzy innymi klientami
i serwerami

Symulacja urzadzen IED

o
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Zaawansowane mozliwosci

Zapisywanie plikéw SCL

Model danych uzyskany podczas procesu analizy systemu
oraz dodatkowe informacje dostepne na podstawie
kontekstu mozna zapisa¢ w formacie SCL (ang. Substation
Configuration Language — jezyk konfiguracji stacji). Podczas
testéw zapewnia to mozliwosd tatwego importowania
komunikatéw GOOSE do narzedzi testowych. Podczas
opracowywania urzgdzen IED udostepnia to pliki przydat-
ne w procesie projektowania technicznego, nawet jesli
narzedzia SCL dla danego urzadzenia IED sg niedostepne.
Mozliwe jest wybranie uzywanego schematu SCL, w tym
typu pliku (11D, ICD).

Szybkie potaczenie przy uzyciu plikéw SCL

Wykorzystanie istniejgcego pliku SCL zawierajagcego dane
konfiguracyjne konkretnego urzadzenia znaczgco przyspie-
sza prace. Nie trzeba bowiem prowadzi¢ czasochtonnego
procesu analizy — wystarczy odczytad rzeczywiste wartosci
z urzadzenia IED.

Filtry urzadzen
IED i konkretne-
go ruchu

Karta Sniffer (Wykry-
wanie danych) —analiza
ruchu danych

bl _

Wizualizacja
dowolnego ruchu

Zapisywanie danych i struktur sterujacych

Zapisywane dane mozna modyfikowac przez zmiane

ich atrybutdéw. Program umozliwia nawet wydawanie
ztozonych sekwencji sterujgcych, np. select before operate
(wybor przed wykonaniem czynnosci).

Modyfikowanie danych w odpowiednich blokach steru-
jacych pozwala sterowad ustugami, takimi jak GOOSE czy
raporty.

Wykrywanie (sniffing) wartosci

Program IEDScout pozwala z fatwoscig wizualizowac ruch
w sieci stacji. Jest to mozliwe w odniesieniu do komunikacji
klient-serwer (C/S), komunikatéw GOOSE i raportdw.

&, OMICRON IEDScout o
Browser  Simulator  [EESHTN (OREN ]
I /B cocan | eans e =nEaA|)
Start Clear |Auto Set  Dump & Import  Export  Copy IED " GOOSE Retrans. Report  C/S  Protocol /
scroll time anahae v = ervor
aptur Analyze Import/Exp er
*|Q & Operate of ISI0_AED04)CB/GGIOLSPCSOL.Oper
Time Relative time | Source Destination Description 4 Details
& | 11:2436481495 11902758 192.1680.187:27413 | 192168065107 | GetDataValues of ISI0_AEODAICE/GGION SPCSO1 stVal ACS! model dass CONTROL
g | 11:2436.755787 12177050 192.168.0.187:27413 | 192.168.0.65:102 SelectWithValue of 1SI0_AE0D4ICB/GGIO1 SPCSO1.SBOW ACSImodel service | Operate
# | . 3 ¥ 7 MR, Destination I address 192.168.0:65
g | 11:24:37.508973 12930236 192.168.0.187:27413 | 192168065102 | GetDataValues of ISI0_AEODAJCB/GGIOLSPCSOLstval Destination port i
11:24:38439607 [ 13860870 | 192.168.0.187:27413 | 192168065102 | Operate of ISI0_AEOICB/GGIOLSPCSOL.Oper Source [P address | 1921680187
B | 11:2436.482139 13.903402 192168065102 | 192.168.0.187:27413 | CommandTermination Source port 27413
g | 11:2438520004 13.950267 192.168.0.167:27413 | 192168065102 | GetDataValues of ISI0_AEOD4ICE/GGIONSPCSOL stVal Time R
Duration 00541305
4 Request
Success: true

mestamp:  2019-08-02 11:24:38.385
the ISI0_AEOOAICE/GGIOLSPCSOLOper [CO)
Sequence: & items

Boolear: true
Sequence: 2 items

Integer: 2

OctetString: x'1305C007"
Unsignedinteger: ¢
UtcTime: 2019-08-02 11:24:38.384
Boolean: false
BitString: 11

4 Response

Success: trug
Timestamp:  2015-08-02 11:24:38.435
WriteResults:

Success

Analiza
szczegotowa
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Analiza ruchu klient-serwer na poziomie ACSI

Program IEDScout udostepnia funkcje analizowania
komunikacji klient-serwer. W obrebie stacji komunikacje
C/S wykorzystuje gtéwnie system SCADA. Klientem jest
zwykle sterownik stacyjny, a serwerem — urzadzenie |IED,
np. zabezpieczenie.

W kontekscie standardu IEC 61850 komunikacje C/S okresla
sie czesto terminem ,MMS" (ang. Manufacturing Message
Specification). Ta funkcja pozwala rejestrowac nie tylko
komunikaty zwigzane z ruchem C/S, ale takze komunikaty
GOOSE, co pozwala uwzglednic obie te ustugi ACSI na
jednej liscie zdarzen.

Komunikacja C/S miedzy sterownikami stacyjnymi

a urzadzeniami IED sktada sie zwykle z sekwencji rozkazéw
i odpowiedzi. Program IEDScout analizuje te komunikaty

i grupuje ze sobga rozkazy i pasujgce do nich odpowiedzi.

Eksportowanie danych szczegdétowych

Program umozliwia tez eksport nizszych warstw protokofu

(MMS i Ethernet), co pozwala przeprowadzic¢ doktadniejsza
analize ruchu. Do analizy transakcji wykorzystuje sie funkcje
PCAP.

Aby umozliwic analize na poziomie bajtéw w zewnetrznym
programie do analizy protokotéw, pakiety ethernetowe

z wybranego zakresu mozna wyeksportowac do plikdw
PCAP.

Filtry pozwalajg ograniczy¢ ruch do istotnych czesci,
a funkcje wyszukiwania utatwiajg znajdowanie konkret-
nych komunikatéw.

Jedna funkcja

Odbieranie raportéw

Program IEDScout moze odbierad raporty tak samo jak
kazdy inny klient, np. stacja nadrzedna. Aby wiaczy¢
obstuge raportdw, nalezy wigczy¢ odpowiedni blok
sterujacy (Report). Aby wyswietli¢ je w Monitorze aktyw-
nosci, wystarczy je przeciggna¢ do odpowiedniego okna.
Program umozliwia tez definiowanie wtasciwosci i opcji
wyzwalania.

Subskrypcja komunikatéw GOOSE

Program pozwala takze na subskrybowanie komunikatéw
GOOSE generowanych przez urzadzenia IED. Subskrybo-
wane komunikaty GOOSE sg stale monitorowane, a ich
biezgce wartosci sg wyswietlane w oknie aktywnosci.

Wykrywanie (sniffing) komunikatéw GOOSE

Program IEDScout skanuje sie¢ pod katem komunikatéw
GOOSE i umozliwia ich subskrybowanie. Wykryte GOOSE
mozna przesta¢ do modutu konfiguracji GOOSE testera
CMC.

Obstugiwane normy

> |[EC61850ed. 1

> |[EC61850ed. 2

> |[EC61850-7-410:2013

> |EC61850-7-420:2009

> |EC61400-25 1-6:2006-2010

wykrywajaca wszystkie Filtry

informacje

B B

Import Expurl  Copy IED GOOSE Retrans. Report C/S Protocol

8 JH

Start Pause Stop Clear | Auto Set  Dump & Subscribe
scroll time analvee  GOOSE
Capture Analyze

Analiza informacji —_—

HE A= \|E B

v arror

Import/Lxport lilter

Importieksport
danych oraz kopiowa-
nie ich do srodowiska
Test Universe

|



Monitor aktywnosci

Przeciggniecie dowolnych informacji do Monitora
aktywnosci umozliwia pobieranie danych, subskrybowanie
GOOSE lub uruchomienie raportu.

Activity Monitor
Bl nswuqos <

B8 ce/xcer1Pos

@ nNsLUQO SCB/LLNO.geST ] <)

Uruchamianie raportéw

Aby zdefiniowac opcje wyzwalania i pola opcjonalne,
wystarczy je wybrac.

B Enable Report

Report:  QO_SCB/XCBR1SRPSurchSTa0l

ReportID: | urchSTa01
DataSet: | Q0_SCB/XCBRI1S$ST o

Trigger options Optional fields
[ Data change

[ Quality change

[ Data update

[ integrity

[¥] General Interrogation

[ Sequence number
[ time of entry

[ Reason for inclusion
D DataSet name

[l Data refarence

[] Butter averflow
Clemtry 1D

[ ]Comfx‘g revision
Integrity period (ms): | 1000

[ perform General Interragation

Default Cancel

Tworzenie zestawdw danych (DataSet)

Aby utworzy¢ zestaw danych (DataSet), wystarczy przecia-
gnac¢ do odpowiedniego okna potrzebne informacje.

Add DataSet

ISI0_AFOD4] » Data Model = CR » XCRRY

HCBR3 Circuit breaker T

ype =
Name Value o =
» [0 Beh on Logical Device: | ISIO_AE0O4JCB v
» B3 NamPit OMICRON electronics

Logical Node: | XCBR2 =
» B3 Loc false
» 3 opcnt 0 Members
» B3 pos Intermediate-state (& cessciorsecsol 5T %
» [ 6lkOpn halia B ceicaioniar ST v |x
» E BlkCls [ E CE/XCBR3 Pos ST »w | X

Symulacja urzadzen IED

Narzedzie umozliwia symulowanie dowolnego urzadzenia
IED zdefiniowanego w pliku SCL. Symulowane serwery
obstugujg komunikaty GOOSE, raporty (buforowane i niebu-
forowane) oraz polecenia select before operate. Symulowane
urzadzenia IED moga wysytac komunikaty GOOSE z ozna-
czeniem test/symulacja; mozliwe jest takze przefgczanie sie
miedzy réznymi trybami i sposobami dziatania.

e TED IS0

Server settings

Enable server [l
Listening on All IPs of this computer (0.0.0.0) -
Port 102

File transfer folder

GOOSE publishing settings

[v]
“
General settings
Mode,behavior on -

Sanol

Zapisywanie plikéw SCL

Zapisywanie modelu danych i ustug dowolnego serwera,
z mozliwoscig wyboru wersji pliku.

By Save SCL
IED: ISIO_AE0Q4)
Version: Edition 2 {Schema V3.1) x

“ Lance

Komunikacja z siecia

W tym oknie przedstawiona jest karta sieciowa z podta-
czonymi kablami. Do wykrywania danych (tzw. sniffingu)
mozna uzy¢ dodatkowego adaptera.

& Configuration

Metwork Adapter || Application

Client/Server

Port A
1000 Mbit v
! Full duplex

IP address: 192 . 168. 0 . 207

Subnet mask: | 255 . 265 . 255 . 0

@ coose




Dodatkowe funkcje

> Lista ostatnio uzywanych urzadzen IED i plikow

> Interfejs uzytkownika w jezykach angielskim
i niemieckim

Vv

Nawigacja z wykorzystaniem hipertaczy
> Podfaczanie do urzadzen

> Mozna wybra¢, ktére urzadzenia testujgce maja byc¢ uzyte

IEDScout 5.00

I[EDScout dla MBX1 / RBX1

Program IEDScout w wersji 5 lub nowszej moze by¢ uzywa-
ny na komputerach osobistych z systemem Windows lub na
zabezpieczonych przed atakami cybernetycznymi testerach
MBX1 lub RBX1. W przypadku korzystania z programu na
testerach sg dostepne dwie opcje: przenosny tester MBX1
lub montowana na stelazu platforma RBX1 przeznaczona
do statej instalacji w stacjach.

BEZPLATNA WERSJA PROBNA

Przez 30 dni mozna wyprobowad oprogramowanie
bezptatnie. Szczegdétowe informacje mozna znalez¢ na
naszej stronie internetowe;j:

www.omicronenergy.com/iedscout

Ll

OMICRON

Korzysci ze stosowania IEDScout z testerami MBX1 / RBX1
> Niezwykle bezpieczna pod wzgledem cybernetycznym
platforma o duzych mozliwosciach

> lzolacja komputera osobistego z systemem Windows od

sieci stacji

> Licencja na testery umozliwia tatwe wspétdzielenie
w ramach zespotéw

> Mozliwa symulacja wielu urzadzen IED z ich
rzeczywistymi adresami IP

Licencje na oprogramowanie

IEDScout PC - licencja jednostanowiskowa

IEDScout na platformy (RBX)

IEDScout na platformy (MBX)




Tworzymy wartosc dla Klienta poprzez ...

1SO 9001

93

Mozesz polegac na najwyz-
szych standardach bezpie-
czenstwa i ochrony

100%

podzespotdw te-
stera przechodzi
wszystkie testy rutynowe

Jakos¢

Chcemy, aby klienci zawsze mogli polegac

na naszych rozwigzaniach do testowania.
Dlatego nasze produkty zostaty opracowane
w oparciu o doswiadczenie, pasje i starannos¢,
nieustannie wyznaczajac przy tym przetomo-
we standardy w branzy.

Najwyzsza nieza-
wodnosc potwier—
dzona w trakcie

72A

godzin testow wygrze-
wania przed dostawa

S0 9001

TOV & EMAS |§/
SO 14001

OHSAS 18001 %/

Zgodnosc z normami
miedzynarodowymi
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Innowacyjnosé

Myslenie i dziatanie w innowacyjny sposdb sa
gteboko zakorzenione w DNA naszej firmy. Na-
sza rozbudowana koncepcja konserwacji pro-
duktéw gwarantuje, ze Twoja inwestycja zwroci
sie w diuzszej perspektywie, np. za pomoca
bezptatnych aktualizacji oprogramowania.

Potrzebuje...

... gama produktéw
dostosowana do moich
potrzeb

200

konstruktorow
dba o aktualnosc naszych
rozwigzan

Ponad

15%

naszej rocznej wartosci sprze-
dazy ponownie inwestujemy
w badania i rozwaj

Oszczedz do Q@
/0% ©

Czasu poswiecanego na
testy dzieki szablonom
i automatyzacji




Tworzymy wartosc dla Klienta poprzez ...

242}

Zawsze dostepna
profesjonalna pomoc
techniczna

Oszczedne i nieskompli-
kowane procesy napraw
i kalibracji

Wsparcie

Zawsze jestesSmy przy Tobie, gdy potrzebne
jest szybkie wsparcie. Nasi wysoko wykwalifi-
kowani technicy sg zawsze dostepni. Ponadto
pomagamy zminimalizowac czas przestojow,
wynajmujac klientom sprzet do testowania z
jednego z naszych centrow serwisowych.

Urzadzenia zastepcze
umozliwiaja skrécenie
czasow przestoju

* 2D

biura na catym sSwiecie, z kto-
rymi mozna sie kontaktowac
i uzyskac pomoc techniczna
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Wiedza

Pozostajemy w ciggtym kontakcie z uzytkow-
nikami i ekspertami. Klienci moga korzystac

z naszej wiedzy i doswiadczenia, uzyskujac
bezptatny dostep do not aplikacyjnych i facho-
wych artykutéw. Ponadto w ramach Akademii
OMICRON oferujemy tez szerokg game szkolen
i webinariow.

kurséw i liczne szkolenia
praktyczne kazdego roku

Q. 0.0 0 QO

A A DD

Czeste spotkania uzytkownikow
seminaria i konferencje organi-
zowane przez OMICRON

tysigce dokumentéw
technicznych i not
aplikacyjnych

PNy

Rozlegta wiedza ekspercka wy-
korzystywana podczas konsulta-
¢ji, testéw i diagnostyki




OMICRON to firma miedzynarodowa, w ktdrej pracujemy z pasja nad ideami, ktdre czynia systemy elektroenerge-
tyczne bezpiecznymi i niezawodnymi. Nasze pionierskie rozwigzania sa zaprojektowane w taki sposéb, aby stawic
czota obecnym i przysztym wyzwaniom stojgcym przed branza. Zawsze doktadamy wszelkich staran, aby wspomagad
naszych klientéw: reagujemy na ich potrzeby, zapewniamy znakomite wsparcie lokalne i dzielimy sie nasza wiedza.

W obrebie grupy OMICRON badamy i opracowujemy innowacyjne technologie stosowane na wszystkich polach
w systemach elektroenergetycznych. Gdy przychodzi do testéw elektrycznych urzadzen sredniego i wysokiego na-
piecia, testowania zabezpieczen, testowania stacji cyfrowych, a takze rozwigzan w zakresie bezpieczenstwa cyber-

netycznego, klienci z catego Swiata ufajg precyzji, szybkosci i jakos¢ naszych przyjaznych dla uzytkownika rozwigzan.

Zatozona w 1984 r. firma OMICRON czerpie ze swojej gruntownej wiedzy eksperckiej w zakresie energetyki. Oddany
zespot ztozony z przeszto 900 pracownikdéw dostarcza rozwigzania, zapewniajac przy tym catodobowe wsparcie
przez caty tydzien w 25 centrach pomocy na catym Swiecie i stuzy klientom z ponad 160 krajéw.

Szczegodtowe informacje, dodatkowe publikacje oraz dane kontaktowe
naszych oddziatéw na catym swiecie mozna znalez¢ w naszej witrynie
internetowe;.

© OMICRON L4174, 01 2022
Zastrzega sie prawo do wprowadzania
www.omicronenergy.com zmian bez uprzedzenia.
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